> Capsulas

Los incumplimientos del encargado del tratamiento de datos pueden conllevar

sanciones para el promotor del estudio

Resoluciones de la Agencia Espafiola de Proteccion de Datos de 24 y 25 de febrero de 2025

La proteccion de los datos personales en el dmbito
de la investigacién clinica ha cobrado una gran
relevancia en los Ultimos afios. La creciente digita-
lizacion de los estudios, el uso de soluciones tecno-
l6gicas y la intervencion de multiples actores han
incrementado tanto la complejidad como el riesgo
asociado al tratamiento de datos de salud. En este
ambito, la Agencia Espafiola de Proteccion de Datos
(AEPD) ha emitido dos resoluciones sancionadoras
contra una sociedad cientifica y un grupo de inves-
tigadores, respectivamente, por una brecha de
seguridad sufrida por un proveedor de servicios de
tecnologia que prestaba servicios a dichas entida-
des. De estas resoluciones pueden extraerse algu-
nos aprendizajes practicos para minimizar el riesgo
de sancién en estos casos.

Deficiencias detectadas por la AEPD

Las entidades sancionadas actuaban, en ambos
casos, como promotores de un estudio (un registro
de pacientes y un estudio observacional). Para
gestionar la plataforma en la que se almacenaban
los datos de salud, contaban con un proveedor
de servicios que actuaba como encargado del
tratamiento. La brecha de seguridad consistié en
un acceso no autorizado que afecto a los sistemas
informaticos del proveedor. La investigacién
realizada por la AEPD concluyd que el encargado
no contaba con las medidas técnicas y organizativas
adecuadas, como el cifrado de los datos, para
garantizar la seguridad de los datos.

Ademas, en uno de los casos, la AEPD considerd
que existia una deficiente delimitacién contractual
de los roles de responsable y encargado entre
el promotor y los centros participantes, lo que
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contribuyo a una gestién inadecuada del incidente.
Asimismo, la AEMPS considerd deficiente la
respuesta ante la brecha, ya que la comunicacién
a los afectados se realizé Unicamente a través de
la weby a los hospitales y no mediante notificacién
directa a los participantes.

Responsabilidad proactiva del promotor

En las investigaciones clinicas resulta fundamental
aplicar el principio de “privacidad desde el disefio”.
Esto implica asumir un enfoque orientado a la
gestion del riesgo y de responsabilidad proactiva,
queincluya laseleccion de proveedores de servicios
que aseguren la proteccion de la privacidad de los
participantes a lo largo de todo el estudio y tras su
finalizacion.

En el caso de los estudios clinicos, esta
responsabilidad proactiva corresponde al promotor,
que es considerado “responsable del tratamiento”
de los datos. En virtud del Reglamento General
de Proteccién de Datos (RGPD) el responsable es
quien determina los fines y medios del tratamiento
de datos. No obstante, también pueden llegar
a ostentar tal condicidon quienes, aun no siendo
promotores, financien el estudio, como sucede
en el caso de los llamados “Investigator Initiated
Studies”, donde a cambio de la financiacion pueden
llegar a tener acceso a datos personales en el
contexto del estudio.

Eleccién del encargado y medidas de control
La AEPD recuerda que el articulo 28 del RGPD

establece que el responsable del tratamiento
debe elegir Unicamente un encargado que ofrezca
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garantias suficientes para aplicar medidas técnicasy
organizativas apropiadas al tratamiento que llevard
a cabo. La adhesién del encargado a un codigo
de conducta o a un mecanismo de certificacién
en materia de proteccion de datos, como sellos y
marcas de proteccién de datos, son elementos que
pueden ayudar a demostrar la existencia de estas
garantias suficientes.

Dicho articulo también obliga al responsable del
tratamiento a establecer contratos adecuados que
regulen su relacién con el encargado, asi como a
ejerceruncontrolefectivosobrelas medidastécnicas
y organizativas aplicadas por dicho encargado y, en
su caso, por los subencargados que éste ultimo
pueda a su vez contratar. En consecuencia, segun
la AEPD, el responsable no puede desentenderse de
las actuaciones de sus encargados, sino que debe
velar por su buena eleccion y vigilancia.

De las resoluciones analizadas pueden extraerse
otros aprendizajes.

En primer lugar, que cuando un responsable
del tratamiento contrata un encargado no es
suficiente con firmar clausulas tipo o confiar en la
reputacion del proveedor. El deber de diligencia
exigible al responsable del tratamiento le obliga a
verificar que las medidas adoptadas son adecuadas
al riesgo en cada caso, y que se mantienen
actualizadas, mediante auditorias y documentacion
de cumplimiento, verificaciones o checklists
periodicos, informes de riesgos, etc.

En segundo lugar, también es importante tener en
vigor procedimientos internos para la gestion de las
brechas de seguridad, debidamente comunicados
y actualizados. Estos procedimientos deben incluir
informacién sobre los canales para comunicar las
incidencias y las obligaciones de notificacién tanto a
AEPD como a los afectados, asi como sobre tareas,
roles y personas responsables de realizarlas.
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