
La protección de los datos personales en el ámbito 
de la invesƟ gación clínica ha cobrado una gran 
relevancia en los úlƟ mos años. La creciente digita-
lización de los estudios, el uso de soluciones tecno-
lógicas y la intervención de múlƟ ples actores han 
incrementado tanto la complejidad como el riesgo 
asociado al tratamiento de datos de salud. En este 
ámbito, la Agencia Española de Protección de Datos 
(AEPD) ha emiƟ do dos resoluciones sancionadoras 
contra una sociedad cienơ fi ca y un grupo de inves-
Ɵ gadores, respecƟ vamente, por una brecha de 
seguridad sufrida por un proveedor de servicios de 
tecnología que prestaba servicios a dichas enƟ da-
des. De estas resoluciones pueden extraerse algu-
nos aprendizajes prácƟ cos para minimizar el riesgo 
de sanción en estos casos.

Defi ciencias detectadas por la AEPDDefi ciencias detectadas por la AEPD

Las enƟ dades sancionadas actuaban, en ambos 
casos, como promotores de un estudio (un registro 
de pacientes y un estudio observacional). Para 
gesƟ onar la plataforma en la que se almacenaban 
los datos de salud, contaban con un proveedor 
de servicios que actuaba como encargado del 
tratamiento. La brecha de seguridad consisƟ ó en 
un acceso no autorizado que afectó a los sistemas 
informáƟ cos del proveedor. La invesƟ gación 
realizada por la AEPD concluyó que el encargado 
no contaba con las medidas técnicas y organizaƟ vas 
adecuadas, como el cifrado de los datos, para 
garanƟ zar la seguridad de los datos. 

Además, en uno de los casos, la AEPD consideró 
que exisơ a una defi ciente delimitación contractual 
de los roles de responsable y encargado entre 
el promotor y los centros parƟ cipantes, lo que 

contribuyó a una gesƟ ón inadecuada del incidente. 
Asimismo, la AEMPS consideró defi ciente la 
respuesta ante la brecha, ya que la comunicación 
a los afectados se realizó únicamente a través de 
la web y a los hospitales y no mediante noƟ fi cación 
directa a los parƟ cipantes. 

Responsabilidad proacƟ va del promotorResponsabilidad proacƟ va del promotor

En las invesƟ gaciones clínicas resulta fundamental 
aplicar el principio de “privacidad desde el diseño”. 
Esto implica asumir un enfoque orientado a la 
gesƟ ón del riesgo y de responsabilidad proacƟ va, 
que incluya la selección de proveedores de servicios 
que aseguren la protección de la privacidad de los 
parƟ cipantes a lo largo de todo el estudio y tras su 
fi nalización. 

En el caso de los estudios clínicos, esta 
responsabilidad proacƟ va corresponde al promotor, 
que es considerado “responsable del tratamiento” 
de los datos. En virtud del Reglamento General 
de Protección de Datos (RGPD) el responsable es 
quien determina los fi nes y medios del tratamiento 
de datos. No obstante, también pueden llegar 
a ostentar tal condición quienes, aun no siendo 
promotores, fi nancien el estudio, como sucede 
en el caso de los llamados “InvesƟ gator IniƟ ated 
Studies”, donde a cambio de la fi nanciación pueden 
llegar a tener acceso a datos personales en el 
contexto del estudio.

Elección del encargado y medidas de controlElección del encargado y medidas de control

La AEPD recuerda que el arơ culo 28 del RGPD 
establece que el responsable del tratamiento 
debe elegir únicamente un encargado que ofrezca 
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garanơ as sufi cientes para aplicar medidas técnicas y 
organizaƟ vas apropiadas al tratamiento que llevará 
a cabo. La adhesión del encargado a un código 
de conducta o a un mecanismo de cerƟ fi cación 
en materia de protección de datos, como sellos y 
marcas de protección de datos, son elementos que 
pueden ayudar a demostrar la existencia de estas 
garanơ as sufi cientes.

Dicho arơ culo también obliga al responsable del 
tratamiento a establecer contratos adecuados que 
regulen su relación con el encargado, así como a 
ejercer un control efecƟ vo sobre las medidas técnicas 
y organizaƟ vas aplicadas por dicho encargado y, en 
su caso, por los subencargados que éste úlƟ mo 
pueda a su vez contratar. En consecuencia, según 
la AEPD, el responsable no puede desentenderse de 
las actuaciones de sus encargados, sino que debe 
velar por su buena elección y vigilancia. 

De las resoluciones analizadas pueden extraerse 
otros aprendizajes.

En primer lugar, que cuando un responsable 
del tratamiento contrata un encargado no es 
sufi ciente con fi rmar cláusulas Ɵ po o confi ar en la 
reputación del proveedor. El deber de diligencia 
exigible al responsable del tratamiento le obliga a 
verifi car que las medidas adoptadas son adecuadas 
al riesgo en cada caso, y que se manƟ enen 
actualizadas, mediante auditorías y documentación 
de cumplimiento, verifi caciones o checklists 
periódicos, informes de riesgos, etc. 

En segundo lugar, también es importante tener en 
vigor procedimientos internos para la gesƟ ón de las 
brechas de seguridad, debidamente comunicados 
y actualizados. Estos procedimientos deben incluir 
información sobre los canales para comunicar las 
incidencias y las obligaciones de noƟ fi cación tanto a 
AEPD como a los afectados, así como sobre tareas, 
roles y personas responsables de realizarlas.
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